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摘要 
 

本研究提出了一種藉由多重距離疊合，來實現
分享多重機密的視覺密碼機制。兩張機密影像可
製作成兩張大小不同的投影片（分享影像），將兩
張投影片分別放在遠近不同的對應位置上進行疊
合，可利用人類視覺原理還原出兩張機密影像。
此機制保留視覺密碼的安全特性，不同的疊合距
離，使解密更具隱密性，機密系統也更具彈性。 

 

一、簡介 
 
隨著科技的進步與網際網路的普及，資訊數位

化已經越來越普遍。這些數位化的資訊包含了許
多私密資料需要被保護，因此產生了密碼學來對
資料進行加密和解密。傳統密碼學下金鑰的長度
將決定加密技術的強度，為了增加密文被破解的
難度使得在解密過程中需要大量複雜的電腦計
算。 
視覺密碼 (visual cryptography) 最先由 Naor 與

Shamir 兩位學者所提出的一種新加密機制，其原
理是直接使用人類視覺原理來解碼，解密者不需
密碼學相關背景知識，並且解碼過程中不需要任
何電腦計算，只需要透過疊合投影片動作便即時
完成解碼。此機制改進了傳統密碼學在解密過程
中需要大量複雜計算的缺點，也沒有加密資訊在
網路傳輸過程中可能遭遇攔截並且被破解的風
險。 
而較新的研究 [1][2] 使用多機密視覺機密分享

方法，我們可以更有效運用投影片空間，或是放
入誤以為真的假還原影像來以欺騙為目的。其特
殊解密技巧不同於傳統視覺密碼機制，讓機密即
使落入間諜手中也不易被破解。 
在這篇論文中，我們提出一個新的多機密之視

覺機密分享機制，使用不同的解密距離關係來還
原不同的機密影像。 

 
二、相關文獻 
 
2.1 視覺密碼概念 

 
在機密影像 P 加密成 S1與 S2兩張分享影像中，

像素點 pP 若為白點，則隨機選擇前兩列之一作
為 12大小的分享影像區塊 s1S1與 s2S2，符號

意指“or”運算，s1與 s2疊合 (s1  s2) 後會呈現
一黑一白的區塊；若 p 為黑點，則選擇後兩列作
為 s1與 s2，s1與 s2疊合後會呈現兩黑的區塊。在
選擇 s1與 s2之前產生會各兩種組合，並且每種組
合被選到的機率是一樣的，如此可以確保加密完
成後的兩張分享影像黑白點分布是隨機的。Naor

與 Shamir [3] 的視覺密碼之基本原理如表 1所示。 
 
表 1 Naor與 Shamir (2, 2) 視覺密碼分享機制 

p 機率 s1 s2 s1  s2 

 
0.5    

0.5    

 
0.5    

0.5    
 
2.2 安全訊息展示 

 
Yamamoto 等人 [4-9] 首先提出了安全訊息展

示 (secure information display) 的概念，使用顯示
器 (display)、遮罩圖 (mask) 和有限可視區域 
(limited viewing zone) 的技巧，可在不同的觀看位
置下還原多張機密影像相關研究。Yamamoto 等人 
[5][6] 使用一張遮罩與多張顯示影像還原多張彩
色機密影像。[7] 分析不同觀看位置下還原機密影
像的辨識結果。[8] 使用兩個有限可視區域還原兩
張機密影像。[9] 提出使用多張遮罩來還原一張機
密影像，提升機密的安全性。 

Shyu 等人 [10] 延伸安全訊息展示的概念，提
出使用一張投影片與 n張不同位置遮罩圖來還原 n

張機密影像的視覺密碼機制。 
 

2.3 視覺機密分享之多重距離概念 
 
多個物體位置與人類視覺的關係，可以用大小

知覺 (size perception) [11-13] 來求得。令 Ih 為眼
睛視覺到的物體高度；Ah為物體實際高度；d為瞳
孔到視網膜之間的距離；D為眼睛到物體之間的距
離，則物體大小知覺和距離之間的關係如下： 
 

Ih = Ah × d  D               (1) 

 
考慮 Iw為眼睛視覺到的物體寬度，Aw為物體實
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際寬度，同公式 (1) 得到： 
 
 Iw = Aw × d  D              (2) 

 
假設物體面為一矩形則根據公式 (1)(2) 可得眼

睛視覺到的物體面積 Ih × Iw為： 
 

Ih × Iw = Ah × Aw × d2  D
2         (3) 

 
由公式 (3) 得知眼睛視覺到的物體面積與物體

實際面積成正比、與物體距離平方成反比，d在此
可視為一個常數。舉例說我們把同一物體放在眼
前一倍距離處與兩倍距離處做比較，會感覺前者
（近處）的物體面積是後者（遠處）物體面積的
四倍大。 
本研究與 [4-9] 及 [10] 不同的地方在於：我們

提出的機制會產生兩張分享影像，而這兩張分享
影像任意移動其中一張的前後位置可還原出兩張
不同的機密影像。 

 

三、本研究提出的方法 
 
3.1 多距離疊合的多機密視覺分享機制 
 
本機制的技巧如圖 1 所示。將兩張機密影像 P1

和 P2編碼為兩張分享影像 S1和 S2，分別放置在兩
個不同的解密距離 d1與 d2，S1和 S2的長度分別為
h1與 h2，寬度分別為 w1與 w2，且 2w1 = w2，2h1 = 
h2。 
令 S1的位置要剛好能完全覆蓋 S2（眼睛看到的

S1大小 = 眼睛看到的 S2大小）可還原 P1，根據公
式 (3) 可推得解密距離關係 2d1 = d2，如圖 1 (a) 

所示。而令 S1與 S2對齊左上角疊合後可還原 P2，
根據公式 (1) 可推得解密距離關係 d1 = d2，如圖
1 (b) 所示。 
 

S2

觀看位置

S1

w2 w1

h2

h1

d1

 d2

 

(a) 

S1

S2

觀看位置

d1= d2

w1

h2

h1

w2

 

(b) 

圖 1、多重距離下還原機密影像：(a) 還原 P1

的疊合方式，(b) 還原 P2的疊合方式 

 
在定義好分享影像長度、寬度與解密距離關係

後，接著舉例說明本機制 P1, P2與 S1, S2，在兩個
不同的解密距離關係下，透過疊合來還原機密影
像所對應的區塊位置與大小。 
假設兩張大小為 h × w的機密影像 P1, P2中的每

一個像素 p1, p2位於各 P1, P2中的 (i, j) 處，如圖 2 

(a)、(b) 所示。分享影像 S1中區塊 s1為 1 × 1大小
並位於 S1中的 (i, j) 處，如圖 2 (c) 所示。已知在
解密距離 2d1 = d2下 2w1 = w2且 2h1 = h2，所以 S2

中的每一個 s2會調整大小為 s1四倍大，也就是 2 × 

2 大小並位於 S2中的 (2i, 2j) 處，如圖 2 (d) 所示。
在解密距離 d1 = d2關係下 S1  S2的區塊位於 (i, j) 

處，還原出代表 p2的機密區塊，如圖 2 (e) A區塊
所示；在解密距離 2d1 = d2下 S1  S2的區塊位於 

(2i, 2j) 處，還原出代表 p1的機密區塊，如圖 2 (e) 

中 B區塊所示。 
 

w

h
p1

(i, j)

 

w

h
p2

(i, j)

 

w

h
s1

(i, j)

 
 (a)     (b)     (c) 

2h

2w

s2

(2i, 2j)

 

2h

2w

(i, j)

A (2i, 2j)

B

 
   (d)    (e) 

圖 2、機密影像與分享影像其對應像素間的位置關
係：(a) p1P1, (b) p2P2, (c) s1S1, (d) s2S2, (e) 疊
合後 AS1  S2當 d1 = d2、BS1  S2當 2d1 = d2 
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3.2 編碼分享影像 
 
我們將機密影像 P1與 P2分別切割為 n個不重疊

區域 P(1, n)與 P(2, n)，其中 P(1, n)與 P(2, n)的位置 (i, j) 

滿足 (w / 2
n-1

 > i > w / 2
n
) || (h / 2

n-1
 > j > h / 2

n
)，n  

1，P(1, n)與 P(2, n)的編碼步驟如下： 

 

1. 給定 P(1, 1)，p1  P(1, 1)。當 p1為 ，則 s1為隨

機編碼 或 ，在解密距離關係 2d1 = d2下，

令 s1所對應的 22 區塊 s2根據已編的 s1設定

為相同的顏色，亦即當 s1 = 則 s2 = ，s1 

= 則 s2 = 。當 p1為 ，s2根據 s1設定為

互補的顏色，亦即當 s1 = 則 s2 = ，s1 = 

則 s2 = ，令 s1  s2代表 s1與 s2是在 2d1 

= d2下做有距離的疊合，如表 2所示。 

 

表 2、根據 p1編 s1與對應位置的 s2 

p1 機率 s1 s2  s1  s2 

 

0.5  
  

0.5  
  

 

0.5  
  

0.5  
  

 
2. 給定 P(2, n)，p2  P(2, n)和上階段已編碼的 S(1, 

n)，s1  S(1, n)，在解密距離關係 d1 = d2編下階
段所對應的 S(2, n+1)，s2  S(2, n+1)，n  1。當 p2

為 ，則 s2根據 s1設定為相同的顏色，若 p2

為 ，則 s2根據 s1設定為互補的顏色，如表 3

所示。 
 

表 3、根據 p2和上階段已編碼的 s1編下階段 s2 

p2 s1 s2 s1  s2 

 
   

   

 
   

   

 

3. 給定 P(1, n+1)，p1  P(1, n+1)和上階段已編碼的
S(2, n+1)，s2  S(2, n+1)，在解密距離關係 2d1 = d2

編下階段所對應的 S(1, n+1)，s1  S(1, n+1)，n  1。
令 H(s2)為 s2區塊的漢明值權重，即黑點的所
有個數。當 p1為 ，且 H(s2)  2（兩黑以下），
則 s1 = 。若 H(s2)  2（兩黑以上），則 s1 = ，
若 H(s2) = 2（兩黑兩白），則 s1 為隨機編碼
或 ，如表 4所示。 

 

 

表 4、根據 p1和上階段已編碼的 s2編下階段 s1 

p1 s2 機率 s1  s1  s2 

 

H(s2)  2 1  
H( s1  s2)  2 

H(s2)  2 1  
H( s1  s2) = 4 

H(s2) = 2 

0.5  
H( s1  s2) = 2 

0.5  
H( s1  s2) = 4 

 

H(s2)  2 1  
H( s1  s2) = 4 

H(s2)  2 1  
H( s1  s2)  2 

H(s2) = 2 

0.5  
H( s1  s2) = 2 

0.5  
H( s1  s2) = 4 

 
4. 將已編碼的 s2重新分配樣式，s2  S(2, 1)，分配

方式如表 5所示。 
 

表 5、重新分配 s2  S(2, 1) 

s2 機率 re-s2 s2 機率 re-s2 

 

0.125 
 

 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

0.125 
 

 
重複步驟 2、3直到兩張分享影像編碼完畢，最

後執行步驟 4 使得 S(2, 1)與 S(2, n)區塊分配樣式一
致，n  2。圖 3 畫出本機制的加密流程，步驟 1

中根據 P(1, 1) 編碼 S(1, 1)與對應位置的 S(2, 1)，如圖 3 

(a)。步驟 2中根據已編碼的 S(1, n) 與 P(2, n) 編下階
段 S(2, n+1)，n  1，如圖 3 (b)。步驟 3中根據上階
段已編碼的 S(2, n+1) 與 P(1, n+1) 編下階段 S(1, n+1)，n  

1，如圖 3 (c)。 

 

我們以演算法說明編碼步驟 [1-3]： 
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演算法 1：將機密影像 P(1, 1) 編碼為兩張分享影
像 S(1, 1) 與 S(2, 1)。 

輸入：機密影像 P(1, 1)。 

輸出：兩張分享影像 S(1, 1)與 S(2, 1)。 

for (0  i < w, 0  j < h, i > w / 2 || j > h / 2) 

{    if (P1[i, j] = 0)  //機密為白像素 

{    s1[i, j] = random_pixel(); 

//隨機編碼白或黑像素 

          for (0  k  1, 0  l  1) 

               s2[2i + k, 2j + l] = s1[i, j];  

     } 

     else  //機密為黑像素 

     {    s1[i, j] = random_pixel(); 

//隨機編碼白或黑像素 

          for (0  k  1, 0  l  1) 

               s2[2i + k, 2j + l] = ] ,[1 jis ;  

     } 

} output(S1, S2); 

 

 

演算法 2：根據已編的 S(1, n)將機密影像 P(2, n) 編
碼為分享影像 S(2, n+1)。 

輸入：已編的分享影像 S(1, n)與機密影像 P(2, n)。 

輸出：分享影像 S(2, n+1)。 

w /= 2; 

h /= 2; 

for (0  i < w, 0  j < h, i > w / 2 || j > h / 2) 

{    if (p2[i, j] = 0)  //機密為白像素 

          s2[i, j] = s1[i, j]; 

     else  //機密為黑像素 

          s2[i, j] = ] ,[1 jis ; 

} output(S2); 

 

 

演算法 3：根據已編的 S(2, n+1)將機密影像 P(1, n+1) 

編碼為分享影像 S(1, n+1)。 

輸入：已編的分享影像 S(2, n+1)與機密影像 P(1, n+1)  

輸出：分享影像 S(1, n+1)。 

for(0  i < w, 0  j < h, i > w / 2 || j > h / 2) 

{    H (s2) = 0; 

     for (0  k  1, 0  l  1) 

         H (s2) += s2[2i + k, 2j + l]; 

         //計算漢明值權重 

     if(p1[i, j] = 0)  //機密為白像素 

     {   if(H (s2) < 2 )  s1[i, j] = 0; 

         if(H (s2) > 2 )  s1[i, j] = 1; 

         if(H (s2) = 2 )  s1[i,j]=random_pixel(); 

         //隨機編碼白或黑像素 

     } 

     else  //機密為黑像素 

     {   if(H (s2) < 2)  s1[i, j] = 1; 

         if(H (s2) > 2)  s1[i, j] = 0; 

         if(H (s2) = 2)  s1[i,j]=random_pixel(); 

         //隨機編碼白或黑像素 

     } 

} output(S1); 

 

S(1, 1)s1

s2

(i , j)

(2i , 2j)

S(2, 1)

p1

(i , j)

P(1, 1)

 
(a) 

s1 s2

(i , j) (i , j)

S(1, 1) S(2, 2)p2

(i , j)

P(2, 1)

 
(b) 

s1

s2

(i , j)

(2i , 2j)

S(2, 2)

p1

(i , j)

P(1, 2) S(1, 2)

 
(c) 

圖 3、多重距離原理的加密流程—根據兩張機密影
像進行編碼：(a)將 P(1, 1)編碼為兩張分享影像 S(1, 1)

與 S(2, 1)，(b) 根據P(2, 1)和上階段S(1, 1)編 S(2, 2)，(c) 根
據 P(1, 2)和上階段已決定的 S(2, 2)編下階段 S(1, 2) 

 

3.3 改良對比度的編碼方案 

 

在 3.2 節步驟 4 中提到重新分配 S(2, 1)，使得 s2

像素分配樣式與已編碼 S(2, n)一致，n  2，此步驟
具有降低還原 P1之對比度特性。為了改善還原 P1

的對比度損失，在此提出對 S(2, 1)上區塊分配為 2

黑 2 白的樣式刪去，使得還原 P1之對比度增加，
如表 6所示。 

 

表 6、改良之重新分配 S(2, 1)上的區塊 

s2 機率 re-s2 s2 機率 re-s2 

 

0.2 
 

 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
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改良對比度編碼方案在完成步驟 1、2 後，在解

密距離關係 d1 = d2 下，令 s2為 22 大小區塊，

s2S(2, n)，則 s2需要將 2黑 2 白的樣式重新分配，

分配規則是以 0.8的機率將 s2上隨機一個白（黑）

點改為黑（白）點，或是以 0.2 的機率將 s2改為

或 ，如表 7所示，使得完成步驟 4後 S(2, 1)上的

區塊分配樣式（如表 6）與 S(2, n)一致，n  2。其中

因為 S(2, n)是還原 P2的區域，所以重新分配後會相

對犧牲還原 P2之對比度，原始方案與改良方案的

對比效果會在 3.4節分析比較。 

已知在步驟 1 中 s2編碼為 或 機率相同，

並由表 6 可求得分配後 s2為 4白、3白 1黑、3黑

1 白與 4黑的機率分別是 0.1、0.4、0.4與 0.1，接

著我們可以由表 7 驗算出 s2各種樣式編碼機率與

表 6所分配是相同的，因此可以確保 S(2, 1)與 S(2, n)

在不同分配規則下，所編碼的 s2 仍然是樣式一致

且機率相同的。 

表 7、重新分配 s2  S(2, n)  

s2 機率 re-s2 s2 機率 re-s2 

 

0.1 
 

 

0.1 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.1 
 

0.1 
 

 

0.1 
 

 

0.1 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.1 
 

0.1 
 

 

0.1 
 

 

0.1 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.2 
 

0.1 
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3.4 模擬實驗結果 
 
給定兩張大小 128 × 128的機密影像 P1和 P2如

圖 4 (a)、(b) 所示，經由 3.2 節原始方案所編碼的
分享影像 S1和 S2如圖 4 (c)、(d) 所示，圖 (e) 是
兩張分享影像疊合 s1  s2當 2d1 = d2；圖 (f) 是兩
張分享影像疊合 s1  s2在 d1 = d2。由 3.2.1節改良
方案所編碼的分享影像 S1和 S2如圖 4(g)、(h) 所
示，圖 (i)、(j) 分別是兩張分享影像疊合 s1  s2

當 2d1 = d2與 d1 = d2。注意：在解密距離關係 d1 = d2

下，S1疊合於 S2的 0  x  w2/2, 0  y <h2/2 處為有
效區域。 

 

    
(a) (b) (c)  (g) 

  
(d) (h) 

  
(e) (i) 

  
(f) (j) 

圖 4、實驗結果：(a) P1 (b) P2 (c-f) 原始方案之 S1, 

S2 , S1  S2當 2d1 = d2, S1  S2當 d1 = d2 (g-j) 改良方
案之 S1, S2 , S1  S2當 2d1 = d2, S1  S2當 d1 = d2 
 

在考慮還原機密辨識效果中，對比度可以當作
是評判方法好壞的一個指標。根據以下公式 [2]： 

 

C(S) = 
m

PSnPSn )])1([()])0([( 00 
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其中 n0(S[P(0)])、n0(S[P(1)])分別代表還原白機密
與黑機密區塊上所透光的像素個數，m 為像素擴
張。 

原始方案中還原 P1的 n0(S[P(0)]) = (4  1 + 3  4 

+ 2  3)  8 / 2 = 1.375, n0(S[P(1)]) = (2  3 + 1  4 + 

0  1) / 8 / 2 = 0.625, 於是當 2d1 = d2： 

 

C(S1  S2) = 1875.0
4

625.0375.1



 

 

還原 P2的 n0(S[P(0)]) = 0.5, n0(S[P(1)]) = 0, 於是當
d1 = d2： 

 

C(S1  S2) = 5.0
1

05.0



 

 

改良方案中還原 P1的 n0(S[P(0)]) = (4  1 + 3  4) 

/ 5 / 2 = 1.6, n0(S[P(1)]) = (1  4 + 0  1) / 5 / 2 = 0.4, 

於是當 2d1 = d2： 

 

C(S1  S2) = 3.0
4

4.06.1



 

 

還原 P2中 s2符合表 6所編碼的比例為 10 / 16 ，
其中 n0(S[P(0)]) = 0.5, n0(S[P(1)]) = 0，而 s2需要重
新分配的比例為 6 / 16，其中 n0(S[P(0)]) = 0  0.1 + 

1  0.4 + 2  0.4 + 2  0.1 = 1.4, n0(S[P(1)]) = 0  

0.1 + 0  0.4 + 1  0.4 + 2  0.1 = 0.6, 於是當 d1 = 

d2： 

C(S1  S2) = 3875.0
16

6

4

6.04.1

16

10

1

05.0






 

 

可得出改良方案對於與原始方案將還原 P1之對
比度由 0.1875提升至 0.3，還原 P2之對比度由 0.5

降低為 0.3875，因此改良方案的折衷特性能在兩
個對比度間取得平衡。 

 

四、結論 
 

本論文提出使用雙重距離疊合來還原出兩個機
密影像的方法，我們將進一步研究雙重以上的距
離疊合機制、找出更具彈性的解密距離關係的編
碼方法，或是結合平移概念的多機密視覺機密分
享機制等，都是日後我們有興趣的研究方向。 
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